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SAHINLER ORTAOKULU
eSafety Label
OKUL GUVENLIK PLANI

1. GIRIS
21. yluzyilin bilgi toplumuna dontustum sureciyle birlikte teknoloji, yasamin tim alanlarinda

oldugu gibi egitimde de merkezi bir konuma yerlesmistir. Bilgiye erisimi kolaylastiran,
ogrenme surec¢lerini hizlandiran ve bireyler arasi etkilesimi artiran dijital araglar,
ogrencilerin hem akademik hem sosyal gelisimini destekleyici niteliktedir. Bu nedenle
teknolojiy1 bilingli, giivenli ve etik bir bicimde kullanmak giiniimiiz egitim kurumlarinin
oncelikli sorumluluklarindan bir1 haline gelmaistir.

Ozellikle uluslararasi ¢evrim ici is birligini esas alan eTwinning projeleri, 6grencilerin dijital
okuryazarlhk, medya farkindalig1 ve kiiltiirlerarasi iletisim becerilerini gliclendirirken, ayni
zamanda onlar1 baz1 dipital tehditlerle de karsi karsiya birakabilmektedir. Bu tehditler
arasinda kisisel verilerin 1zinsiz paylasimi, siber zorbalik, zararh igeriklere maruz kalma ve
dijital bagimlilik gibi riskler yer almaktadir.

Sahinler Ortaokulu olarak yurittigimiiz eTwinning projelerinde, Ogrencilerimizin bu
dyital risklerden korunmalarini saglamak, giivenli dijital ortamlar olusturmak ve tim
paydaslarin sorumluluklarimi netlestirmek amaciyla bu eGilivenlik Okul Giivenlik Plani
hazirlanmistir.

2. AMACLAR
« Dijital giivenlik bilincini tiim okul toplulugunda artirmak
. Ogrencilerin interneti giivenli, etik ve verimli bicimde kullanmalarini saglamak
 ¢Twinning projelerinde dijital haklar ve sorumluluklar konusunda rehberlik sunmak
« Okulun bilisim altyapisini siber tehditlere karsi korumak

« Velileri evdeki dijital ortam glivenligl konusunda bilgilendirmek
« Siber olaylara karsi hizli ve etkili miidahale mekanizmalar1 olusturmak
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3. HEDEF GRUPLAR
. Ogrenciler
. Ogretmenler
« Okul Yoneticiler1

« Veliler
 Proje Ortaklari

4. RISK ANALIZI

Risk Alani Olasi1 Tehlikeler

Sosyal Medya Kullanimi Kimlik hirsizligi, 6zel hayatin gizliliginin 1hlali,
siber zorbalik

e Twinning/TwinSpace Platformlar: Telif hakki ithlali, ver1 sizintisi, 1zinsiz i1¢erik
paylasimi

Okul Wi-F1 ve Bilgisayar Agi Zararl yazilim bulasmasi, filtrelenmemis iceriklere
erisim

Cihaz Kullanimi Kot amacl yazilmlar, veri kaybi, 1zinsiz dosya
aktarimi

E-posta ve Mesajlasma Oltalama saldirilar1 (phishing), spam igerikler

Ev Ortami1 ve Veli Denetimi Asir1 ekran siiresi, 1¢erik kontrolstizliigii, cevrim 1¢1

yabanci kisilerle temas

5. GUVENLIK STRATEJILERI VE UYGULAMA ADIMLARI

5.1. Teknik Giivenlik Onlemleri

. Internet filtreleme sistemleri aktif hale getirilir (BTK Giivenli Cocuk Profili vb.).

 Tim okul cithazlarinda lisansh, glincel antiviriis yazilimlar: kurulu olmalidir.

 Ortak cihazlarda kullanici giris sistemler1 uygulanir; yetkisiz erisim engellenir.

« USB ve harici cihazlar sadece 6gretmen onayiyla kullanilabilir.

« TwinSpace, e-posta ve diger platformlardaki oturumlar kapatilmadan
brrakilmamalidir.

« Proje dosyalar1 haftalik olarak okul sunucularina veya guvenli bulut sistemlerine
yedeklenir.
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5.2. Pedagojik Giivenlik Onlemleri
. Ogrencilere yonelik yilda en az 2 kez "Dijital Giivenlik ve Etik Kullanim" temal:

seminer diizenlenir.

 Bilisim Teknolojiler1 ve Rehberlik derslerinde siber zorbalik, dijital haklar, giivenh
sosyal medya kullanimi konularina miifredat diizeyinde yer verilir.

 ¢ITwinning projeler1 kapsaminda igerik turetimi yapan ogrencilere telif hakki ve kaynak
gosterme egitimi verilir.

. Ogrencilerle birlikte “Dijital Davranig Kurallar1 (Netiket)” listesi olusturulur ve
siniflara asilir.

5.3. Idari Guvenlik Onlemleri

. Ogrenci ve velilere dijital giivenlik politikasi yazili olarak bildirilir.

« Velilerden kisisel ver1 1sleme (gorsel, ses, ad-soyad) 1zin belgeler1 alinir.

 Guvenlik ihlallerinde basvurulacak mudahale ve raporlama prosedurler: belirlenir.

« Okul 161 giivenlik denetimler: bilisim teknolojiler1 sorumlusu tarafindan her donem
basinda yapilir.

6. OLAY MUDAHALE PROTOKOLU

Asama Aciklama

1. Olay Bildirim Ogrenci veya 6gretmen ilgili durumu okul idaresine iletir.

2. On Inceleme Okul 1dares1 ve rehber 6gretmen olay: gizlilik esasina
gore degerlendirir.

3. Miudahale Gerekarse teknik Oonlem (sifre sifirlama, cihaz 1zolasyonu)
alinir.

4. Veli Bilgilendirme Olayin niteligine gore velilere bilgi verilir.

5. Kayit ve Raporlama Tim olay e-Giivenlik Olay Formu ile belgelenir.

6. Iyilestirme Adimi Olaydan elde edilen bulgularla politika gelistirmeleri
yapilir.

7. VELI KATILIMI VE EVDE GUVENLIK
« Velilere yonelik "Evde Drjital Guivenlik ve Ebeveyn Denetimi" egitimi organize edilir.
« Allelere filtreleme yazilimi ve ekran suresi denetim araglar1 hakkinda bilgi verilir.
. Ogrenci davranislariyla ilgili okul-aile is birligi giiclendirilir.
« Veli biiltenlerinde giivenh dijital aliskanliklar oneriler: yer alir.

3
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8. DEGERLENDIRME VE SUREKLI IYILESTIRME
« Politikanin uygulanmasi yilda bir kez degerlendirme toplantisiyla gozden gegirilir.

. Ogrenci, 6gretmen ve veli geri bildirimlerine gore giincelleme yapilir.
- Uygulamada karsilasilan aksakliklar i1¢in diizeltici-onleyici faaliyetler gelistirili

9.eGiivenlik POLITIKAMIZ

eGlvenlik politikasi, okulun dijital giivenlik konusundaki kurumsal yaklasimini, etik
ilkelerini ve temel sorumluluklarini belirleyen cerceve bir belgedir. Ogrencilerin,
ogretmenlerin ve velilerin dijital ortamlarda uymasi gereken davranis standartlarimi ortaya
koyar. Ancak bu politikalarin uygulanabilir ve stirdirilebilir olmasi, eGiivenlik Plani ile
mumkiindiir. Plan, politikada tanimlanan ilkeleri somutlastirarak, okulda alinacak teknik
ve pedagojik onlemleri, gorev dagilimini ve uygulama adimlarini agik¢a belirler.

Bu 1ki1 belge bir biitiiniin tamamlayict parcalaridir: politika yon gosterir, plan ise bu yoniin
pratikte hayata gecmesini saglar. Ozellikle eTwinning gibi dijital is birliklerinde giivenli bir
egitim ortami olusturmak i¢in politika ve planin uyum i¢inde gelistirilmesi biiylik dnem
tasir. Bu sayede hem Ogrencilerin dijital giivenligi saglanir hem de okulun teknolojiye karsi
kurumsal sorumlulugu stirdirilebilir bir yapiya kavusur. Okulumuzun web sayfasi olan
https://corlusahinleroo.meb.k12.tr/ adresinde eGiivenlik linki igerisinde yayimlanmuistir.

10. SONUC

Bu eGtlivenlik Okul Giivenlik Plani, ogrencilerin, ogretmenlerin, velilerin ve tim okul
paydaslarinin dipjital ortamlarda giivenli, bilingli ve sorumlu bir bicimde hareket etmesini
tesvik etmek amaciyla hazirlanmistir. Plan kapsaminda; teknik glivenlik Onlemleri,
pedagojik uygulamalar, idar1 sorumluluklar ve yerel 15 birlikler1 dikkate alinarak kapsamh
bir giivenlik ¢ergevesi olusturulmustur.

Gunumiizde dijital teknolojilerin egitim siireclerinde etkin kullanimi kac¢inilmazdir. Ancak
bu kullanim, ancak gerekli dijital farkindalik, etik degerler ve guvenlik ilkeleriyle
desteklendiginde saglikli bir O0grenme ortami sunabilir. Bu nedenle okul bilinyesinde
olusturulan bu plan, sadece bir giivenlik onlemi degil; aym1 zamanda dijital vatandashk
kultirinin gelismesine yonelik stratejik bir adimdar.

Plan, okul yoneticilerinin liderliginde; bilistm teknolojileri 6gretmenleri, rehberlik servisi,
sinif ve brang dgretmenleri ile velilerin is birligi icerisinde siirdiiriilecektir. Ogrencilerin yas
ve gelistm duzeyine uygun igeriklerle desteklenmesi saglanacak; diizenli Ol¢gme-
degerlendirme uygulamalariyla planin etkililigi gozden gecirilecektir.

Teknolojik gelismeler dogrultusunda eGuvenlik politikalar1 dinamik olarak guncellenecek
ve gerek ulusal gerekse uluslararasi standartlara uyum gozetilecektir. Bu dogrultuda [Okul
Adi] olarak diital glivenlik kiltirini tim okul topluluguna benimsetmek ve
surdirilebilir kilmak temel hedefimizdir.
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