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GIRIS: Guvenli Internet Kullanmmimm Onemi
Bilgi ve iletisim teknolojilerinin  hizla gelismesi, internetin  egitim-0gretim  siireglerine
entegrasyonunu kagmilmaz hale getirmistir. Ogrencilerin akademik ve sosyal gelisimlerini

desteklemek amaciyla dijital arag ve ortamlarm etkin kullanimi, ¢agdas egitim anlayisinin temel

unsurlarindan biri héline gelmistir. Bu gergevede, internetin giivenli, bilingli ve sorumlu bir
sekilde kullanimi; bireylerin dijital ortamlarda karsilasabilecegi risklerin en aza indirilmesi
agisindan buytk onem tasimaktadir.

Gunumuzde ¢evrim igi ortamlar; bilgiye hizli erisim, uzaktan 6grenme, uluslararasi projelere
Katilm ve yaraticl tiretim stiregleri igin énemli firsatlar sunmaktadir. Ancak bu ortamlarda yer
alan 1geriklerin  denetimsiz  dogasi, Dbireyleri ¢esitli dijital tehditlerle karsi karsiya
birakabilmektedir. Ozellikle gocuklar ve gengler; kisisel verilerin ifsasi, siber zorbalik, ¢evrim igi
dolandiricilik, zararh yazilm maruziyeti ve dijital bagimlilik gibi tehlikelere kars: savunmasiz
kalabilmektedir.

Bu baglamda, Sahinler Ortaokulu olarak yiiriitiillen eTwinning projeleri dahilinde, égrencilerin
dyital ortamlarda giivenli bir sekilde yer almalarini saglamak amaciyla kapsaml bir eGiivenlik
Okul Politikasi olusturulmustur. S6z konusu politika; égrenci, 6gretmen, okul yonetimi ve veli
sorumluluklarini agik bir bigimde tanimlamakta; giivenli internet kullanimi, dijital etik, kisisel

verilerin Korunmasi, dijital vatandashk ve cevrim ici iletisim konularinda temel ilkeler
belirlemektedir.

Hazirlanan bu politika dokiimani, okulun dijital giivenlik kiiltiiriinii gliclendirmeyi,
ogrencilerin dijital risklere karst biling diizeylerini artirmayi ve internetin giivenli kullanimini
kurumsal duzeyde stirdiirilebilir hale getirmeyi hedeflemektedir.

I. Politikanin Amaci ve Kapsam
Bu politika, Sahinler Ortaokulunda gergeklestirilen egitim faaliyetleri, eTwinning projeleri ve
tim dijital uygulamalar kapsaminda; 6grencilerin, 6gretmenlerin ve velilerin bilgi giivenligi,

kigisel vert korunmasi, diital vatandaghk ve siber tehditlere karsi korunmasmi saglamak
amaciyla hazirlanmistir.

Politika; 6grencilerin interneti gtivenli ve etik bigimde kullanmasin tesvik etmeyi, okulun dijital
altyapisinin giivenligini artirmayr ve okul toplulugunun tiim iyeleri i¢in ortak egiivenlik
standartlari belirlemey1 amac¢lamaktadir.

“

2. Tanmimlar
- eGuivenlik: Bilgi ve iletisim teknolojilert kullaniminda kisisel verilerin. dyital kimliklerin,
cthazlarin ve yazilimlarin dis tehditlere karsi korunmasi stirecidir.
- Siber Zorbalik: Dijital araglar kullanilarak bireylere yonelik gergeklestirilen kasitli ve

stirekli zarar verici davranislardir.




+ Dijital Vatandashk: Bireylerin dijital ortamlarda etik. saygilt ve sorumlu davranislar
sergilemesidir.

+ Kisisel Veri: Bir bireyin kimligini belirlemeye yarayan her tiirlii bilgi (ad, soyad, adres, IP,
fotograf, vb.)
» Zararli Igerik: Yas grubuna uygun olmavan, siddet, nefret soylemi, cinsellik, yasa disi

maddeler veya benzeri igerikler iceren internet materyalleri.
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3. Ogrenciler I¢in eGiivenlik ilkeleri

3.1. Kisisel Verilerin Korunmasi
» Ogrenciler, ad, soyad, adres, telefon numarasi, okul adi, fotograf gibi kisisel bilgilerini
1zInsiz olarak ¢evrim ici ortamlarda paylasmamalidir.

» Sosyal medya hesaplarinda yalnizca tanidiklar ve guvendikler1 kisilerle iletisim kurmalar:
tesvik edilir.

3.2. Cihaz ve Hesap Giivenligi

« Ogrenciler, kisisel sifrelerini kimseyle paylasmamali; karmasik ve tahmin edilmesi zor
sifreler olusturmalidir.

+ Ortak cihazlarda oturum agtiktan sonra ¢ikis yapmayr unutmamalidir.,

| 3.3. Etik Dijital Davranis

+ Bagkalarina zarar verecek, alayci, tehdit edici veya ayrimear dijital icerikler paylasmak
kesinlikle yasaktir.

» Baska bireylerin kimligine biirtinerek mesajlasmak, paylasim yapmak veya hesap agmak suc
teskil eder.

3.4. Icerik Erisimi ve Kullanimi

. Ogrenciler, sadece giivenilir ve egitimle iliskili kaynaklara erisim saglamalidur.
» Telif hakki bulunan igerikler 1zinsiz kullanilamaz; kaynak gosterilerek alinti yapiimalidir.

4. Ogretmenler ve Okul Personeli Icin Ilkeler

4.1. Dijital Egitim ve Rehberlik
. Ogretmenler, ogrencilere gilivenli internet kullanimi, siber zorbahk ve dijital haklar
konusunda rehberlik eder.
« Her 6gretmen, kendi ders igeriginde dijital gtivenlik farkindahgina yer vermelidir.

4.2. Denetim ve Koruma

. Odretmenler, ders stiresince 6grencilerin internet ve cihaz kullanimini gozetlemel; uygunsuz

iceriklere erisimi onlemelidir,




Bilgisayar laboratuvari, akilli tahta ve projeksiyon gibi dijital araglar kontrollii kullaniimalidir,

4.3. Gizlihk ve Ver:i Koruma

. Ogretmenler, dgrencilerin kisisel bilgilerini paylagirken égrenci velisinin agik rizasini almal
ve verl koruma ilkelerine uymahdir.
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S. OKkul Yonetimi Sorumluluklari

5.1. Altyapr Giivenligi
 Okul, internet altyapisi
- Ag guvenligr yaziliml

nda filtreleme sistemleri kullanarak zararl sitelere erisimi engeller.
ar1 (gincel antiviriis, glivenlik duvarlari, kullanics sinirlamalar)

sistematik olarak kontrol edilir.

5.2. Politika Uygulama ve Denetim

- Bu politika yilda en az

bir kez gozden gegirilir, gerektiginde gilincellentr.

. Politika ihlalleri durumunda okul disiplin kurallar1 uygulanir.

5.3. Farkindahk Faaliyetleri

« Ogrencilere, ogretmenl

ere ve velilere yonelik siber gilivenlik, kisisel veri koruma ve dijital

haklar konulu egitim ve seminerler dlizenlenuir.

6. Velilerin Sorumluluklari

. Veliler, 6grencilerin evdeki internet kullanimini denetlemel ve guvenli igeriklere erigim

saglayan dijital filtreleme sistemler: kurmalidir.
. Veliler, cocuklarimin dijital ortamdaki davranigslarini diizenh olarak izlemeli ve riskl

durumlarda okul ile 1s
. Cocugun dijital ortam!

yonetimine bilgi vermel

7. Siber Zorbalikla Miicade

birligi i¢inde olmalidir.

arda karsilastig1 tehditler hakkinda veliler, gerekli durumlarda okul
idir.

le Protokolt

. Siber zorbaliga maruz kalan 6grencilerin durumu, gizlilik esasina gore degerlendirilir.

. Olayin tespit edilmesi h

. Zorbalik uygulayan 6grenci hakkinda gerekli disiplin stirecleri baslatilir.

alinde rehberlik servisi devreye girer; veli bilgilendirmesi yapilir.

8. Uygulama ve Izleme

. Tim okul toplulugu, bu politikada belirtilen kurallara uymakla yikiumlidur.

. Politikanin uygulanmasindan okul yonetimi ve 1lgili koordinator 6gretmen(ler) sorumludur.

. Politikanin etkinligi yilda en az bir defa degerlendirilerek gerektiginde revize edilir.
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9.Sonuc

Bu eGiivenlik Okul Politikasi, Tekirdag ili Corlu ilgesinde faaliyet gosteren Sahinler Ortaokulu
olarak, dgrencilerimizin ve tiim okul toplulugunun dijital diinyada giivenli, bilingli ve etik bir
sekilde yer almasmm saglamak amaciyla hazirlanmistir. Teknolojinin egitim stireglerindek
yerinin hizla arttig1 giiniimiizde; bu politika, yalnizca dijital tehditlere karg: bir koruma kalkan
degil, ayn1 zamanda dijital hak ve sorumluluk bilincinin gelismesine yonelik kurumsal bir rehber
niteligindedir.

Okulumuzda kullamlan tiim dijital araglar, internet altyapist ve gevrim i¢i platformlar bu
politikanin kapsami dahilindedir. Ogrencilerimizin ¢evrim i¢i ortamlarda Kigisel vers erini
koruyabilmesi, siber zorbalik gibi olumsuz dijital davraniglardan korunmasi ve dijital
vatandashk ilkelerine uygun hareket etmesi, bu politikanin éncelikli hedefleri arasindadir. Ttm
ogretmenlerimiz, okul yonetimimiz ve velilerimiz, egiivenlik uygulamalarinin aktif birer paydasi
olarak surece katilmaktadir.

Sahinler Ortaokulu olarak, bu politika dogrultusunda belirlenen eylem plani gergevesinde:
teknik onlemler, bilinclendirme calismalari, egitim igerikleri ve izleme-degerlendirme surecleri
diizenli sekilde yiiriitiilecektir. Bu siireg, yalnizca risklerin azaltilmasini degil, ayn1 zamanda

dijital ortamlarda sorumlu bireylerin yetismesini de amaglamaktadir. Politika, gelisen teknoloj
ve mevzuat dogrultusunda yilda en az bir kez gozden gegirilerek giincellenecektir.

Corlu'daki egitim kurumlan iginde dijital giivenlige Oncelik veren Ornek bir okul olma
vizyonumuz dogrultusunda, bu politika sadece bugilin igin degil, gelecekteki diyital ogrenme
ortamlarimiz icin de bir giivenlik ve etik rehberi islevi gorecektir. Ogrencilerimizin gevrim i¢i
ortamlarda karsilasabilecekleri riskleri onceden 6ngoriip gerekli tedbirlers almak ve onlari
dijital cagin bilingli bireyleri olarak yetistirmek en temel sorumlulugumuzdur.
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9. Yiirurluk
Bu politika, 28.02.2025 itibariyla yiirirliige girmistir. Tim ogretmen, Ogrenct ve velilere
duyurulmus ve okul web sitesinde yayimlanmistir.




